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お客様の利用感を監視し、快適・安心を提供する 

新ネットワーク性能監視サービスソリューション 
 

 

 

要 旨 

広域・構内ネットワークの監視サービスは、ネットワー

ク監視センターを基点として、ネットワーク機器（以下、

ルータで代表する）のシステムダウン監視を行うことが主

流になっているが、このような監視サービスだけでは、お

客様拠点から対象となるサーバまでの通信において、遅延

時間が異常に増加しても、その障害を検出できないという

課題がある。 
従来は、この課題を解決する方法として、お客様拠点に

専用計測器（プローブ）を配置し、対象のサーバまでのア

プリケーション性能を含めたネットワークの遅延を計測す

る監視サービスを採用していた。しかしながら、この方法

を用いると、拠点数が多いお客様にとっては、拠点数分の

プローブを配置する必要があるため、コストパフォーマン

スが悪いサービスとなっていた。 
三菱電機情報ネットワーク㈱（MIND）は、その課題を

“新ネットワーク性能監視サービス”を提供することで解

消し、快適・安心の実現を目指す。お客様拠点のルータか

ら通信相手拠点のルータに至る実際の“通信経路”を、ル

ータだけを監視することで、お客様が体感する応答性能を

計測できる点が特長である。 
 本サービスは、ルータから定期的な Ping(注 1)コマンドを発

行させ、その結果で得られたデータを蓄積・統計処理する

ことにより、過去のデータと比較して異常状態の兆候を早

期に発見する仕組みであり、すでにそのシステムを開発完

了し、MIND 新統合管制センターの運用開始(１)に併せ、

2006 年 8 月よりサービス開始する予定である。 
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データセンター

経路監視システム

新統合管制センター

お客様ネットワーク

①経路監視システムから自動で定期間隔により計測
　拠点となる拠点ルータＡへTelnetでログインする

③拠点ルータＢ，Ｃ間の性能診断結
果を経路監視システムへ送信する

⑤経路監視システムからのアラーム
をトリガーにWeb画面を閲覧する
ことで、詳細な通信状況を把握し
必要に応じて新統合管制センター
のオペレータへ相談する

②拠点ルータＡから計測対象となる
　各拠点ルータＢ及びＣへPingコマ
ンドを発行し、性能診断を行う サーバＣ

④経路監視システムは、統計分析結果をWebサーバに出力するとともに、閾
値超過等をチェックし、問題がある場合は当該アラームをお客様の拠点
管理者と新統合管制センターのオペレータへ通知する
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新ネットワーク性能監視サービスの概要図 
経路監視システムから、指定された間隔により自動で拠点ルータＡにログインする。ログイン後、各拠点ルータＢ及びＣへ Ping コマンド

による診断を実行し、各拠点までの計測結果を経路監視システムへ送信する。経路監視システム上に計測結果のデータを蓄積し、計測デー

タのグラフ表示や過去データとの比較、統計値を用いた異常状態の兆候を分析し、Web サーバ上に公開する。また分析結果から閾値超過を

検知すると、お客様拠点管理者と新統合管制センターのオペレータへ当該アラームを自動通知する。 

* 三菱電機情報ネットワーク(株)   ** 三菱電機(株) 情報技術総合研究所 
(注１) pingとは、TCP/IP（Transmission Control Protocol／Internet Protocol）ネットワークにおいて 

IPパケットの通信先までの到達性を確認する最も基本的なコマンドである。 
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１．ま え が き 

広域・構内ネットワークの監視サービスは、ネットワー

ク監視センターを基点として、主にネットワーク機器のシ

ステムダウン監視及びプローブによるネットワーク性能監

視が行なわれてきた。 

MIND の新ネットワーク性能監視サービスは、すでにお

客様拠点に設置されているルータを利用し、ネットワーク

の経路監視に重点をおいた監視サービスを提供することに

より、お客様の利用感の異常状態を早期に発見し、サービ

スの品質を向上させることをねらいとしている。 

本稿では、新ネットワーク性能監視サービスのユーザー

メリットとサービス概要について述べる。 

 

２．従来監視サービスの課題と新監視サービスのメリット 

２．１ 従来監視サービスとその課題 

従来のネットワーク監視サービスは、ネットワーク監視

センターから監視対象となるルータのシステムダウンを検

知することが主流であった。そのため、お客様の拠点から

相手拠点までの通信において、遅延時間が異常に増加して

も、障害と判断することが困難という課題があった。 

図１に示す通り、お客様拠点ＡからサーバＣまでの通信

経路と、ネットワーク監視センターからサーバＣまでの監

視経路が異なるため、お客様の通信経路において遅延時間

が異常に増加しても、その状況を十分に把握できないため、

お客様がネットワーク監視センターへ問合せを行っても、

“ネットワークに異常はありません”と回答されるケース

が多かった。その結果、お客様とネットワーク監視センタ

ーとの間で異常状態に関する認識のずれが生じ、お客様の

不満につながることがあった。 

 

 

 

 

 

 

 

 

図１. 従来のサービス監視体制 
２．２ 新監視サービスが提供するユーザーメリット 

新サービスがねらうユーザーメリットとして、代表的な

ものを以下にあげる。 

(１)お客様の利用環境に近い監視 

一般にシステム障害の原因の８割弱は経路にあるとする

報告(２)もあり、経路の状態を日常的に監視/診断しておくこ

とは重要である。そこで本サービスでは、お客様が利用す

る通信経路と同じ経路を用いて監視を行うことにより、2.1

項で述べた、お客様とネットワーク監視センター間の異常

状態に関する認識のずれによるお客様の不満を解消するこ

とを目的とした。さらに本サービスでは、ネットワークの

遅延や問題となる経路をお客様が認識する前に発見し、早

期に原因究明を行うことで、原因報告と対策案を提示する。

これにより、顧客満足度の向上につながると判断した。 

(２)時間帯に応じた管理・分析 

市販のネットワーク性能監視製品の統計処理機能は、お

客様の営業日と営業日以外（休日・祝日）を区別し、測定・

分析を行うことができない。たとえば１週間分のデータ表

示を行った場合、お客様が把握すべきである営業日のみの

データ表示が行えず、分析結果の精度が低かった。 

本サービスは、お客様の営業日のみのデータをもとに分

析することで分析の精度が高くなり、分析結果をレポート

にまとめ、お客様へ提供することで付加価値のあるサービ

ス提供が行なえる。これにより、お客様にとってより適正

な通信設備の投入計画が実現できる。 

また、従来は、図２に示すように性能やトラフィックの

上限値の超過を検知する閾値設定は、全時間帯において一

定の値を採用していた。一定の閾値設定では、過去の利用

状況と比較し、現在の利用状況が正常か否か判断すること

は困難である。そのため、過去の統計データをもとに時間

帯毎の閾値を設けることとした。これにより、お客様の利

用感の異常状態を早期に発見し、サービス・ダウンタイム

が発生することを未然に防ぎ、サービスの品質向上が図れ

る。 

 

 

 

 

 

 

 

 

 

図２. 閾値線の設定グラフ図 

 

土　 　日　　月　　火　 　水　 　木　 　金

営業期間休日期間

従来サービス
のグラフ

新サービス
のグラフ

従来の
閾値

実測データ
の閾値

土　 　日　　月　　火　 　水　 　木　 　金

営業期間休日期間

従来サービス
のグラフ

新サービス
のグラフ

従来の
閾値

実測データ
の閾値

お客様拠点Ａ

サーバＣ

データセンター

計測監視
システム

ネットワーク監視センター

お客様ネットワーク

ルータ・システムダウンの監視

なんか遅いな
電話してみよう

センター：「はい、監視センターです。」

ユーザー：「ネットワークが遅いんですけど

　　　　　　障害じゃないですか？」

センター：「ネットワークに異常はありま

せん。」

ユーザー：「おかしいなぁ・・？！」
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(３)低価格でのサービス提供 

お客様拠点から対象となる機器までの経路を監視する製

品の場合、お客様拠点にプローブを手配する必要があった。

プローブは、お客様拠点からサーバなど所定の宛先に向け

HTTP(Hyper Text Transfer Protocol)などによるアプリケ

ーションの通信を行い、その結果から経路とレスポンスの

正常性診断が行える。このような製品を用いれば、実際に

お客様が利用しているアプリケーションの通信経路と同じ

経路を監視することになり、よりお客様の利用環境に近い

詳細な診断結果が得られる。しかしながら、従来はプロー

ブのコストをサービス価格に転嫁せざるを得なく、お客様

へのサービス提供価格が高価になってしまう課題があった。

本サービスでは、お客様拠点に設置するプローブを不要と

し、提供価格を低く抑えることを目標とした。 

 

３．新ネットワーク性能監視サービスソリューション 

３．１．サービスの概要 

新ネットワーク性能監視サービスは、お客様拠点から対

象となるルータまでの経路の監視を行い、お客様が実際に

利用する環境の応答状況を監視する。 

３．２．サービスの特長 

お客様拠点に設置しているネットワーク機器（拠点ルー

タＡ）から通信対象のネットワーク機器（拠点ルータＣ）

に定期的な Ping コマンドを発行し、その結果、得られた

データを蓄積し統計処理することにより、過去のデータと

比較して異常状態の兆候を早期に発見する。 

(１)計測結果を Web サーバへレポート出力 

図３に示すとおり、計測したデータを Web サーバ上にグ

ラフ表示し、お客様が視覚的にレスポンス状況が把握でき

るようレポートする。また、統合管制センターのオペレー

タとも情報の共有化を図り、双方の認識ずれが発生しない

よう考慮している。 

 

 

 

 

 

 

 

 

図３. お客様とセンターオペレータ間の情報共有 

(２)過去グラフとの比較分析による異常状態の兆候を早期

発見 

現状の計測結果と統計処理された過去の計測結果（たと

えば前日の同時刻帯）を比較することにより、通常の利用

状況と異なる状態を検知し、早期に当該アラーム送出する

ことで障害の発生を未然に防ぐことが可能となる。 

(３)お客様の最適な資源の投入計画を支援 

長期的に蓄積したデータをもとにお客様の飽和状態を将

来予測し、お客様の適正な通信設備の投入計画を支援する。 

３．３．サービスを支えるシステムの概要 

本サービスを実現するためのネットワーク経路監視シス

テムの概要を述べる。 

一般的にルータやスイッチには、維持管理のための機能

として SSH（Secure SHell）や Telnet、Ping コマンドな

どが搭載されている。また従来からネットワークの監視サ

ービスに使用している“HP OpenView Network Node 

Manager(注 2)（NNM）”には、レポートを開示するための

Web サーバ機能や、管理下の機器構成情報を格納したデー

タベースが搭載されている。 

MIND では、これらの諸機能を利用しつつ、ルータへの

ログインや Ping の定期的自動実行機能、観測結果の統計

処理機能など経路診断に必要な機能を追加開発することに

より、お客様拠点への追加機器設置が不要で、安価に経路

監視サービスが提供できるシステムを開発した。 

NNM のデータベースに格納された構成情報を活用する

ことにより、監視に必要な登録作業や設定作業の簡易化を

図った。システムの概要を図 4 に示す。 

図４. 経路監視システムの概要 

本システムは、以下の動作を定期的に行うことにより、

管理下の経路を監視する。 

まず、ルータにログインし、所定の宛先に対し順次 Ping

コマンドを発行し、その結果から、Ping を実行した時刻・

 

 

拠点網 

①ログイン

③Ping 結果を記録，

   統計情報算出．

拠点網 

 

拠点網 

経路監視システム 

②Ping 発信

観測結果&統計情報

④ブラウザに表示

(注２) OpenView Network Node Manager は、米国ヒューレットパッカード社の商標または登録商標である。 
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拠点ルータＡ
拠点ルータＢ

拠点ルータＣ

アラームだ。
レポートを閲覧しよう。
問題発生時はセンター
オペレータへも相談。

Ｗｅｂ
サーバ

アラーム
報告

計測結果

アラーム
報告
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パケットロス率・応答時間を記録する。 

ロス率と応答時間は、それぞれの閾値及び過去の観測結 

果から求めた統計値と比較され、異常があれば、所定のネ 

ットワーク管理装置に SNMP( 注 ３ )（Simple Network 

Management Protocol）トラップを発信し、管理者に通知

する。 

ログインの方法や Ping コマンドの実行方法はルータの

機種により異なるので、本システムでは機種別の Ping 実

行プログラムを用意し、ログインするルータの機種を判別

して適切なプログラムを実行できるようにした。また、多

くの経路を監視可能とするため、各ルータでの Ping 実行

プログラムを並列に実行可能とした。SNMP トラップは、

MIND 独自の MIB(Management Information Base)とし

て実現しており、下記の異常状態を通知できるようにした。 

・Telnet 中のタイムアウトによる観測失敗 

・閾値違反 

・過去１ヶ月の統計データ（平均値＋標準偏差）を超過 

・過去１ヶ月の最悪値を更新 

本システムは、併せて過去 1 ヶ月の観測結果から、観測時

刻別に平均値や標準偏差値などの統計データを算出する。

これにより、たとえばある特定の時間帯の観測結果を、過

去１ヶ月の観測結果の平均＋標準偏差と比較することによ

り、平均的な観測結果からの乖離（かいり）の有無を判別

することができる。ネットワークの利用状況・混雑状況は

時間帯により異なるため、全時間帯一律の閾値だけで経路

の状態を判断するだけでは不十分である。一律の閾値に加

えて時間帯ごとの管理基準を持つことが、お客様の使用感

を把握する上で望ましい。しかし、手作業で時間帯ごとの

管理基準を規定することは、管理負荷から見て現実的でな

い。計算によって自動的に得られる統計値は、時間帯ごと

の管理基準として適したデータである。 

観測結果は、Web ブラウザにて参照可能である。本シス

テムによるレポートでは、パケットロス率および応答時間

をグラフまたは表形式で参照可能である。一例として応答

時間グラフの例を図５に示す。 

所定の経路について、時刻別の観測結果､最大値及び同時

刻の過去１ヶ月の平均値、全時刻共通の閾値で表示してい

る。同じグラフ上に観測結果と統計値を表示させることに

より、過去同時刻の観測結果と表示日のデータの乖離がわ

かるようになっている。 

 

 

 

 

 

 

 

 

 

図５. 応答時間グラフの例 

 

以上により、本システムがネットワークに関する、お客

様の利用感に近い経路監視機能を実現していることを紹介

した。 

 
４．む す び 

IT の技術進歩により、お客様の利用環境の多様化やサー

ビスの複雑化が進み、IT システムにおけるネットワーク運

用監視処理も複雑化している。常にお客様の視点に沿った

ネットワークの運用監視を心がける必要があり、本稿では、

新ネットワーク性能監視サービスについて述べた。 

今後の課題として、予測機能の充実化や MIND で開発中

の構成管理データベースとの連携を強化し、お客様に快

適・安心なネットワークを継続提供していく所存である。 
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(注３) SNMP は、ネットワーク管理における標準的なプロトコルである。 

 


